
.
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Sumario

IEC 61850 es el resultado de la evolución de las telecomunicaciones utilizadas en las

compañías eléctricas utilizando infraestructura ópticas y Ethernet para conseguir mayor la

interoperabilidad, control y fiabilidad en las subestaciones. La adopción de nuevos
protocolos como PTP, GOOSE o SV deben ser un proceso gradual y riguroso, asegurando

la conectividad con sistemas heredados como IRIG-B e C37.94, entre otros.

Esta presentación describe una metodología de despliegue de la Norma IEC 61850 para
garantizar el desempeño satisfactorio de los sistemas de automatización de las

subestaciones eléctricas.
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La Red Eléctrica

La arquitectura básica de transmisión y distribución de electricidad poco 

cambiado durante muchos años. Más recientemente, el concepto Smart Grid

(Smart Network) surgió gracias al uso masivo de tecnologías digitales para 
aumentar la eficiencia, la resiliencia y la calidad de los servicios.

Industrial  
Customers

Commercial  
Customers

Generation  
Station

Residential  
Customers
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PTP

GOOSE

GOOSE

La nueva Smart Power Grid

Ethernet se despliega por toda la red y substituir las viejas infrestructuras.

● IEC 61850 en las subestaciones: GOOSE, SV, MMS, PTP y SNTP

● Carrier-Ethernet, MPLS y MPLS-TP para interconexiones WAN

● Se mantiene los C37.94 en teleproteccion y tambien T1 / E1 aunque la 

tendencia es la substitucion especialmente las comuncaciones serie.

● Se amplia en acceso a Internet para el desarrollo de nuevas aplicaciones.

Datacom

E1-T1

VoIP

SV

C-Ethernet  
MPLS-TP

MMS

Generation

Customers

Customers

Internet

Data Network

Measuring and Control points
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©

Componentes y sistemas en una Subestación

VT R CT LAMT

1

2

14

13

A Primary Power B Secondary Power

High Voltage

Lower Voltage

2

D

CB

4 5 6 7 5 11 9 8 6 7 5 4 10 11 12

3

15

ALBEDO xGenius

La líneas de alta tensión (Primary Power) enlazan las 

plantas de generación con las subestaciones, mientras 

que los voltajes más bajos (Secondary Power) 
distribuye la energia a los clientes. 

Zeus es una tester para los ingenieros que configuran 

y y mantienen todas las comunicaciones desplegadas 

en subestaciones.

1. Energía primaria (PP), 2. Alimentación, 3. Bus, 4. Transformador de voltaje (VT), 
5. Relé (R),  6. Disyuntor (CB), 7. Transformador de corriente (CT),
8. Pararrayos (LA), 9. Transformador Principal (MT), 10. Condensadores (C), 
11. Seccionador, 12. Caseta de control, 13. Líneas secundarias
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VT CT CB

NTP clock

PTP Master

Ethernet
1.......p....p....s / TOD17:23UTCALBEDO

E1-T1
C37.94

SONET
SONET

Internet

Control

C
o
b
re

Registro de Eventos

EvoluCión de las Subestaciones
P

ro
c
e
s
s

S
ta

ti
o

n
B

a
y

MMI, Panel de Control

Relés de 
Protección

C
o
b
re

Datacomms

Ethernet

Gateway

Relé

IED

MPLS-TP

IEC 61850-8-1

Bus de Proceso

IEC 61850-8-2

Bus Estación

IEC 61850-8-1

F.
O

.

C
o
b
re

F.
O

.

F.
O

.

F.
O

.

S
V

Arquoitecturas

proprietarias

Station clock
E1-T1

C37.94

Gateway

GOOSE, MMS

VoIP

VT CT
Medición

Switch  
Gear

SCADA

HMI

S
N

T
P
,
P
T
P

P
T
P

SCADA

LAN A LAN B

S
N

T
P

PRP

PTPoPRP

IED

Control

Relé de 
Proteción 

Programado

S
N

T
P

GNSS

Timing
Timing

GNSS

VT CT
Medición CBR

VT CT
Medición

CBR MU

G
O

O
S
E

SUBESTACION- 1

Legada

SUBESTACION - 2

Convencional

SUBESTACION - 3

Digital

SUBESTACION - 4

Red Inteligente

GNSS SCADA
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1 – Subestación Legadas
P

ro
c
e
s
s

S
ta

ti
o

n
B

a
y

MMI, Control Board

C
o
p
p
e
r

VT CT
Metering

Switch  
Gear

Control

Hardwired  
Protection  

Relay

Timing

Cables de Comunicación Serie

Cosas a verificar

1. Comunicación serie: RS-232, RS-422, V.35, V.36 

2. IRIG-B: precisión de tiempo

3. E1 / T1: pulso, voz, datos

Objetivos

Instalación y mantenimiento de:

1. Comunicaciones y datos en serie

2. Calidad del sincronismo

3. Circuitos de voz

Puntos
de test
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2 – Subestación Convencional

SONET

Control

C
o
p
p
e
r

Events  

Recording

Protection  
Relays

Datacomms

Proprietary Bus

E1-T1

C37.94

HMI

SCADA

Timing

VT CT
Metering

Switch  
Gear

Cosas a verificar

1. Comunicación serie: RS-232, RS-422, V.35, V.362. 

2. IRIG-B: precisión de tiempo

3. E1 / T1: pulso, voz, datos 

4. C37.94: retraso, tasa de error, emulación de eventos 

5. Teleprotección: retardo unidireccional (ref GPS)

6. Ethernet: RFC 2544, eSAM (Y1564), etc

Objetivos

1. Verificar la teleprotección según C37.942

2. Verificar la calidad del sincronismo

3. Verificar la calidad de la red Ethernet

Ejemplo de Tester Multi-Tecnologia fabricado por ALBEDO

P
ro

c
e
s
s

S
ta

ti
o

n
B

a
y

Puntos
de test
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3 – Subestación Digital

NTP clock E1-T1
C37.94

SONET
Ethernet

Gateway

Relay

IED

Station Bus  IEC

61850-8-1

F.
O

.

C
o
p
p
e
r

F.
O

.

SCADA

S
N

T
P

S
N

T
P

GNSS

VT CT
Metering

Switch  
Gear

Cosas a verificar

1. Comunicación serie: RS-232, RS-422, V.35, V.36

2. IRIG-B: precisión de sincronimso

3. E1 / T1: pulso, voz, dato

4. Ethernet: RFC 2544, eSAM, etc.

5. IP: ping, rastreo de ruta

6. Fibra óptica: alimentación y fallos – OTDR

7. NTP: mensajes, retraso, inestabilidad, TE

8. Teleprotección: C37.94, retraso unidireccional, eventos

Objetivos

● Verificar la teleprotección C37.94

● Verificar la sincronización de IRIG-B y NTP

● Verificar la calidad de la red Ethernet

● Instalar y mantener fibras ópticas

Ejemplo de Reloj Net.Time para PTP/NTP/IRIG-BPuntos
de test

P
ro

c
e
s
s

S
ta

ti
o

n
B

a
y
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4 – Subestación IEC-61850

CB

PTP Master

Ethernet
1.......p....p....s / TOD17:23UTCALBEDO

Internet

MPLS-TP

Process Bus  IEC

61850-8-2

Station Bus  IEC

61850-8-1

F.
O

.

F.
O

.

S
V
Station clock

Gateway

GOOSE, MMS

VoIP
S
N

T
P
,
P
T
P

P
T
P

LAN A LAN B

PRP

PTPoPRP

IED

GNSS

MU

G
O

O
S
E

Cosas a verificar

1. Comunicaciónes serie RS-232, RS-422, V.35, V.362

2. IRIG-B: precisión de tiempo

3. E1 / T1: pulso, voz, datos

4. C37.94: retraso, tasa de error, emulación de eventos

5. Teleprotección: retraso unilateral

6. Ethernet: RFC 2544, eSAM, etc.

7. IP: ping, trace route

8. MPLS-TP: test

9. Fibra óptica: potencia, OTDR

10. NTP: mensajes, retrasos, jitter, TE

11. PTP: wander, PPS, TE

12. GOOSE: análisis / captura / decodificación

13. SV: análisis / captura / decodificación

14. MMS: análisis / captura / decodificación

15. Emulación de reloj maestro / esclavo

16. IEC-61850: verificacion del retardo en todos los interfaces

Objetivos

● Asegurar la interconexión entre diferentes fabricantes

● Asegurar la interconexión de sincronización PTP-NTP-IRIG-B

● Instalar y mantener los nuevos protocolos como GOOSE y SV

P
ro

c
e
s
s

S
ta

ti
o

n
B

a
y

Puntos
de test
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Router

Ethernet / MPLS Timing

Bay 1

(C37.94)
(E1-T1)

[SDH/SONET]*

VT CT CBSensor

PRIMARY POWER SYSTEM

MU

S
V

S
V

G
O

O
S
E
,
C

/S

S
V

G
O

O
S
E

IED
Measures

IED
Protection

IED
Control

M
M

S

Bay N

Sensor

MU

S
V

S
V

G
O

O
S
E
,
C

/S

S
V

G
O

O
S
E

IED
Measures

IED
Protection

IED
Control

M
M

S

CB

T
r
a
ff

ic
G

e
n

e
r
a
ti

o
n

M
M

S

PTP
PTP

SNTP REMOTE TESTER

SCADA HMI Management

MPLS-TP

ALBEDO xGenius

Traffic Generation

Router

P
T

P

Station clock

ALBEDO xGenius

C o n s t a n t p r o f i l e

Cronograma de Latencia

B u r s t

R a m p

Objetivos

● Verificar Ethernet / IP: RFC2544, RFC6349, Y1568

● Detectar puntos de congestión

● Identificar causas de error

Test básico: Capacidad y Calidad de la red
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Tests de Delay en todos los protocolos

Protocolos IEC-61850 para sincronizar, configurar, gestionar, controlar, proteger, medir y tomar datos.
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Análisis de latencia para todos los interfaces

Probando los tipos de retardo

● Retardo bidireccional (retardo de ida y vuelta)

● Retraso unidireccional con GNSS o ToD

Resultados de latencia

● Retardo bidireccional o retardo de ida y vuelta (RTD)

● Retraso unilateral de ruta hacia adelante y hacia atrás

● Asimetría con registros de latencia mínima / máxima

● Compensación de retraso

● Indicación PASA / FALLA

Objetivos

● Conocer retardos

● One way delay / Round-trip delay

S U B S T A T I O N - 1 S U B S T A T I O N - 2

ALBEDO xGenius ALBEDO xGenius

IED

Latency < 2 ms Latency < 10ms Latency < 2 ms
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Captura de paquetes SV – Sampled Values

Una Merging Unit (MU) 

es un IED que digitaliza 

medidas tomadas trans-
formadores corriente 

(CT) y voltaje (VT). 

Posteriormente la MU 
publica los datos como 

un flujo constante de 
datos a un ritmo 

preestablecido. 

Process Bus  

IEC 61850-8-2

VT (A) VT (B) VT (C)

GNSS

Clock

IRIG-B / PTP

Phase A Phase B Phase C

Hardwired connections

Values correlation

Sampled and Merged

S
V

IED

MU

ALBEDO xGenius

Objetivos

● Detectar fallas de transmisión SV

● Facilita la interconexión entre fabricantes

● Verificar y ajustar la latencia de las muestras SV
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Captura y Análisis de GOOSE
S

ta
ti

o
n

B
a

y
P

ro
c

e
s
s

VT CT

S
V

IED-1
Measures

IED-2
Protection

IED-3
Control

P
ri

m
a

ry
P

o
w

e
r

G
O

O
S

E
-1

Station Bus  

IEC 61850-8-1

MU

G
O

O
S

E
-1

CB

G
O

O
S

E
-2

G
O

O
S

E
-2

G
O

O
S

E
-2

S
V

  
G

O
O

S
E
-

2

ALBEDO xGenius

GOOSE es un protocolo utilizado por los IED en las  

aplicaciones críticas en las subestaciones, incluye 

comandos de control, alarma, indicaciones y medidas.

Objetivo

● Decodificar e identificar fallas en el protocolo GOOSE

● Asegurar la interconexión entre diferentes fabricantes

● Verificar y ajustar la latencia de los paquetes GOOSE
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Captura de Tráfico basado en Ethernet

Análisis de los protocolos DNS, DHCP, GOOSE, SV, NTP, PTP, etc.

● Capturas en modos de transferencia y de punto final

● Marca de tiempo de hardware de alta resolución

● Capturas sincronizadas (GNSS, IRIG-B, 1PPS / ToD)

● Análisis de retardo de paquete a paquete

● Exportar a PCAP y PCAPng

Delay AnalysisCapture buffer

Frame structure
Summary of the  

Frame structure

IEC 61850 Capture

Decodification

Time Stamps

Memo Ocupation



18

©
 2

0
2
0
 A

L
B

E
D

O
 T

e
le

c
o
m

 -
A

ll 
ri
g
h
ts

re
s
e
rv

e
d

IRIG-B como referencia de tiempo

IRIG-B envía una señal horaria cada segundo a 100 

pulsos / segundo, por lo que "100" es el número de bits.

● Entrada y salida (E/S) de referencia modulado en AM 

● E/S no modulada (DCLS) por RS-422 / RS-485 o TTL

● E/S  IRIG-B codificadas en Manchester

Test & Medida

● Análisis y decodificación estructura IRIG-B

IRIG - Xabc

1: AM (Amplitude Modulated)

A: 1000 PPS
> IRIG-B: 100 PPS <

D: 1 PPM
E: 10 PPS
G: 10000 PPS
H: 1 PPS

Rate

Carrier

Modulation

Coding

2: Manchester Modulated

0: BCD, CF, SBS

1: BCD, CF

2: BCD

3: BCD, SBS

4, 5, 6, 7: others

0: No carrier (DCLS)  

1: 100 Hz

2: 1 kHz

3: 10 kHz

4: 100 kHz

5: 1 MHz

0: Unmodulated DCLS

BCD - Binary Coded Decimal, coding of time (HH,MM,SS,DDD)  
SBS - Straight Binary Second of day (0....86400)
CF - Control Functions depending on the user application

DCLS  

B000

AM  

B120

MANCHESTER  

B220

BCD  
0000 = 0
0001 = 1
0010 = 2
0011 = 3
0100 = 4
0101 = 5
0110 = 6
0111 = 7
1000 = 8
1001 = 9

IRIG SAMPLES: B000, B120, B220

ALBEDO xGenius

IRIG-B
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Test del protocolo PTP

El protocolo PTP (IEEE 1588) satisfaces los requisitos de 

sincronismo en la industria eléctrica en términos de 

precisión y flexibilidad. El test de PTP incluye:

● Funcionamiento en modo maestro / esclavo

● Realiza pruebas de precisión de frecuencia y fase.

PTP

IED

IED

Station clock

Ethernet
1.......p....p....s / TOD17:23UTCALBEDO

MPLS-TP
P
T
P

P
T
P

P
T
P

PTP

S
V

P
T
P

A
n
a
lo

g
v
a
lu

e

P
T
P

P
T
P

S
V

P
T
P

IED

GNSS

PTP Master clock

VT CT Switch Gear

S
V

S
V

P
T
P

ALBEDO xGenius

Objetivos

● Migración de la red de sincronismo a PTP

● Calcular la precisión del reloj 

● Identificar errores de instalación

● Asegurar la interconexión GPS 

● Comprobar el funcionamiento en holdover
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PTP Wander y resultados TE

Test de Time Error (TE)

● TE bidirecional y max |TE|

● TE de baja frequencia, cTE + dLTE

● TE de alta frequencia

● Asimetría del retardo

● Retardo entre el Master PTP y clientes

Métricas de Wander

● TIE

● MTIE

● TDEV

● Tablas y Gráficos

● Medidas entre PTP Master y clientes

Objetivos

● Monitorear el reloj  PTP

● Determinar si el error de tiempo es aceptable

● Verificar los tiempos de espera y recuperación

ResultadoTE cronológico

TE analysis (PASS/FAIL)
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Tests de NTP y Resultados

6

Zeus y xGenius pueden:

● Emular  server y al cliente NTPv3 / v4

● Filtrar, clasificar y analizar el tráfico.

● Medir el retraso y la asimetría

● Generar estadísticas de error de tiempo (TE))

SNTP Server
Client

Offset: difference between clocks

Stratum 1

Stratum 2, 3

Offset = 5’

6
Ethernet
1 pps /TOD............... 17:23UTCALBEDO

ALBEDO xGenius

Client

Stratum 2, 3

IP

SNTP Server

Stratum 1
6

Ethernet
1 pps /TOD............... 17:23UTCALBEDO

ALBEDO xGenius

IP

IP

Objetivos

● Monitorear el reloj PTP

● Analizar las tolerancias de error de tiempo

● Verificar los tiempos de espera y recuperación

Client

SNTP Server

Client
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C37. 94  - Test de Teleproteción

Power Relay

Fiber Optics
IEEE C37.94

Multiplexer

PDH  
SDH

Power Relay

Fiber Optics
IEEE C37.94

Multiplexer

GPS

Errors, Alarms  

G.821 performance

Frame/Unframed BER
Frequency (Hz, ppm, max)  

One-Way delay (GPS)  

Round Trip Delay

Optical Power

Substation 1 Substation 2

High Voltage

ALBEDO xGenius

Objetivos

Activación, verificación e solución de problemas de C37.94

Modos de operación
● Emulación C37.94
● Modo Paso
● Monitoreo
● Bucle

Que medir / emular / verificar
● Rendimiento: BERT, G.821
● Análisis / generación de eventos
● Potencia óptica y frecuencia
● Asimetría: RTD / OWD
● Análisis de Jitter e Wander

GPS

ALBEDO xGenius
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Tests Remotos

S U B S T A T I O N - n

S U B S T A T I O N - 2

IP/MPLS

EtG
heO

rnO
etS

E
G
PIO

NG
O
 S

E

S U B S T A T I O N - 1

ALBEDO xGenius

MPLSInternet

IED

Es posible realizar pruebas remotas usando VNC para

controlar testers a través de Internet y configurar, ejecutar

y obtener los resultados a miles de kilómetros de distancia

de los puntos de medición.

Configurar
Ejecutar

Resultados
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Puntos de test en una Subestación

1 - GOOSE delay

2 - C37.94

3 - E1/T1
4 - GbE

5 - MMS
6 - GNSS
7 - 1PPS
8 - Eth/IP
9 - MPLS

A - PTP  

B - NTP

C - GOOSE
D - PTP wander

E - RS-232

F - SyncE

G - Codir (G703)  

H - SV capture

I - GOOSE capture  
J - One Way Delay  
k -100BASE-T
L - IRIG-B  
M - GbE
N - Round Trip Delay
O - PTP Power / Telecom  

Q - GOOSE offset

R - PTP wander

Puntos de Monitoración y Test
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Puntos de test a nivel Estation

Puntos de Monitoración y Test

1 - GOOSE delay

2 - C37.94

3 - E1/T1
4 - GbE

5 - MMS
6 - GNSS
7 - 1PPS
8 - Eth/IP
9 - MPLS

A - PTP  

B - NTP

C - GOOSE
D - PTP wander

E - RS-232

F - SyncE
G - Codir (G703)  

H - SV capture

I - GOOSE capture  
J - One Way Delay  
k -100BASE-T
L - IRIG-B  
M - GbE
N - Round Trip Delay
O - PTP Power / Telecom  

Q - GOOSE offset

R - PTP wander
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Puntos de test a nivel Bahía
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Serial  

Data

F

B

NTP - PTP

Puntos de Monitoración y Test

1 - GOOSE delay

2 - C37.94

3 - E1/T1
4 - GbE

5 - MMS
6 - GNSS
7 - 1PPS
8 - Eth/IP
9 - MPLS

A - PTP  

B - NTP

C - GOOSE
D - PTP wander

E - RS-232

F - SyncE
G - Codir (G703)  

H - SV capture

I - GOOSE capture  
J - One Way Delay  
k -100BASE-T
L - IRIG-B  
M - GbE
N - Round Trip Delay
O - PTP Power / Telecom  

Q - GOOSE offset

R - PTP wander

Station Clock Switch
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Puntos de Monitoración y Test

1 - GOOSE delay

2 - C37.94

3 - E1/T1
4 - GbE

5 - MMS
6 - GNSS
7 - 1PPS
8 - Eth/IP
9 - MPLS

A - PTP  

B - NTP

C - GOOSE
D - PTP wander

E - RS-232

F - SyncE
G - Codir (G703)  

H - SV capture

I - GOOSE capture  
J - One Way Delay  
k -100BASE-T
L - IRIG-B  
M - GbE
N - Round Trip Delay
O - PTP Power / Telecom  

Q - GOOSE offset

R - PTP wander

C
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J
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Puntos de test a nivel Proceso
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Net.Time PTP/NTP/PRP clock

Net.Time Power es un reloj compatible con IEC 61850 que admite PTP sobre PRP y también soporta 

NTP, SyncE, 1PPS, ToD, IRIG-B, etc. para satisfacer todas las necesidades en las subestaciones 

tanto las mas modernas como las heredadas. PTP incluye perfiles de Telecom y Energy y puede 

disponer de un oscilador de Rubidio. 
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Los Testers ALBEDO han sido diseñados para las redes eléctricas: desde las heredadas hasta la Red

inteligente y permiten realizar análisis en profundidad para diseñar, instalar y mantener infraestructuras

de comunicación. Son equipos multifunción capaces de verificar los protocolos Ethernet / IP, PTP, GbE,

IRIG-B, T1 / E1, G703, C37.94, GOOSE, SV y MMS.

También ejecutan pruebas de retardo unidireccional --asistidas por GPS-- en todas los interfaces.

Especial interés son el conjunto de filtros programables para capturar el tráfico de datos en tiempo real y

en alta velocidad que permite el análisis de protocolos, su decodificación y almacenamiento en PCAP.

Zeus / xGenius testers 
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Áreas de Aplicación
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Glosario

AAA: Authentication, Authorization, and Accounting

ACL: Access Control List

AP: Access Point

Busbar: Metallic strip or bar, typically housed inside switchgear, 
panel  boards, and busway enclosures for local high current power 
distribution  C37.94: TDM interface devoted for teleprotection

CB: Circuit Breaker designed to close or open electrical circuit under 

normal  or abnormal conditions. It operates on relays command.

CBWFQ: Class-Based Weighted Fair Queuing

CG: Connected Grid
CID: Individual configuration of each IED  

CIP: Critical Infrastructure Protection  

CLI: Command-Line Interface

CorpSS: Corporate Substation

CT: Current Transformer, used for measurement of current, if too high 
to  apply directly to measuring instruments, a CT produces a 
proportional  current which can be measured and recorded, CT are 
used in metering and  protective relays

DAN: Doubly Attached Nodes implementing HSR or PRP

DAU: Data Acquisition Unit

Disconnector: isolates physically and visually the lines

DMZ: Demilitarized Zone

DCB: Directional Comparison Blocking

DCS: distributed control systems

DSC: Differentiated Services Code Point

ESP: Electronic Security Perimeter

Feeder: Transmits power to the distribution points

GM: Grandmaster

GNSS: Global Navigation Satellite System

GOOSE: Generic Object-Oriented Substation Events is a control 
model  defined as per IEC 61850 which provides a fast and reliable 
mechanism of  transferring event data over entire electrical 
substation networks. When  implemented, this model ensures the 
same event message is received by  multiple physical devices using 
multicast or broadcast services

HMI: Human Machine Interface
PTP: Precision Time Protocol
RedBox: Redundancy Box
Relay: is automatic device which senses an abnormal condition of 
electrical  circuit and closes its contacts and complete the circuit breaker 
trip.

REP: Resilient Ethernet Protocol
RCT: Redundancy Control Trailer
RTU: Remote  Terminal Unit
SA: Substation Automation
SAN:  Singly-Attached Node
Secondary Lines: lower voltage side at the substation
SCADA: Supervisory Control And Data Acquisition, transmits and receives  
data from events of controls, measuring, safety and monitoring. Power  
system elements can be controlled remotely over. Remote switching,  
telemetering of grids showing voltage, current, power, direction,  
consumption in kWh, synchronization.
SCD: Substation Configuration Description  SCL: Substation Configuration 
Language  SNTP: Simple Network Time Protocol
Station Bus: Connects the entire substation and helps provide 
connectivity  between central management and individual bays
STP: Spanning Tree Protocol
SV: Sampled Values, is a method to read instantaneous values such as  
currents, voltages, impedances, etc. from CTs, VTs or digital I/O and then  
transmitted to make them are available for those IED subscribed.
Switchgear: combination of switches, fuses or CB to control, protect and  
isolate electrical equipment
SyncE: Synchronous Ethernet
TLV: Type, Length, Value
VT: Voltage Transformer (see CT)Potential Transformer, gives the 
reference  voltage to the Relay for Over-voltage or Under-voltage 
Protection
UCA IuG: Utility Communications Architecture International Users Group
VDAN: Virtual D
HQoS: Hierarchical Quality of Service
HSR: High-Availability Seamless Redundancy
IA: Industrial Automation
ICS: Industrial control systems
ICU: Intelligent Control Unit
IEC: International Electrotechnical Commission
IEC 61850: Standard defining communication protocols for intelligent y 
lectronic devices at electrical substations
IED: Intelligent End Device, microprocessor-based controllers of power
system equipment, such as circuit breakers, transformers and capacitor
banks to enable advanced power automation.
IRIG: Inter-Range Instrumentation Group
ISE: Identity Services Engine
L3VPN: Layer 3 Virtual Private Network
LA: Lightning Arrester protects the power grid from electric storms
MQC: Modular QoS Command-Line Interface

MMS: Manufacturing Message Specification, messaging system for  
exchanging real-time data and supervisory control information. Allows  
client such as SCADA, an OPC server or a gateway to access all IED 
objects  MPLS: Multi-protocol Label Switching
MU: Merging Unit connected to the process bus converts analog data(ie.  
volts, currect...) into digital information
NERC: North  American  Electric Reliability Corporation
NIST: National Institute of  Standards and  Technology
NMS: Network Management System
OAM: Operations and Maintenance
PCP: Priority Code Point
PIOC: Instantaneous overcorrent Protection
PLC: Programmable Logic Controller
PMU: Phasor Measurement Unit
POTT: Permissive Overreaching Transfer Trip
PP: Primary Power
Process Bus: Connects primary units and control equipment to the IEDs
PRP: Parallel Redundancy Protocol
PRTC: Primary Reference Clock
PT: see VT 
T-GM: Grand Master PTP
T-BC: Boundary Clock
T-TSC: Slave Clock
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