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Curso:

Televisión sobre IP

Competencia:

Familiarizarse con los formatos y los protocolos utilizados en las redes de distribución de televisión, vídeo, audio y datos sobre IP.
Bloque de Formación 3:

Provisión del servicio
Unidad Formativa UF 3.1:

Técnicas de QOS
OBJETIVOS DE LA UNIDAD

Al finalizar esta Unidad Formativa el alumno:
· Conocerá la existencia del IPPM y podrá identificar sus funciones y objetivos.

· Conocerá las definiciones de retardo extremo a extremo, variación del retardo, pérdida de paquetes, ancho de banda y las métricas asociadas. También conocerá las técnicas de medida básicas de estos parámetros.

· Sabrá cuales son las ventajas e inconvenientes de las redes de conmutación de paquetes y de conmutación de circuitos. Conocerá las propiedades de calidad de servicio estos tipos de redes.

· Tendrá nociones básicas de las técnicas de diferenciación del tráfico y gestión de la congestión utilizadas en redes de paquetes para suministrar calidad de servicio.

· Conocerá las dos arquitecturas de calidad de servicio utilizadas en redes IP: Servicios Integrados y Servicios Diferenciados. Sabrá cuales son las limitaciones de cada una de estas arquitecturas.

· Tendrá nociones sobre las características y uso del protocolo RSVP para la gestión de recursos de la red IP.

· Conocerá la utilidad de las marcas de CoS utilizadas por la arquitectura DS, denominadas DSCPs. Podrá identificar los PHBs más habituales utilizados por los routers de servicios diferenciados.
ÍNDICE DE CONTENIDOS

· Introducción

· Parámetros de Calidad Extremo a Extremo
· Introducción a las Técnicas de Control de la QoS
· QoS en Redes IP
INTRODUCCIÓN
IP ha llegado a ser una tecnología universalmente disponible aunque la IP no soporta calidad de servicio (QoS) de forma nativa y sólo es capaz de ofrecer servicios básicos de datos. Ello quiere decir que la tecnología IP necesita ser modificada para cumplir con las expectativas del mercado. Las lecciones aprendidas del modo de transmisión asíncrono (ATM) no deben olvidarse: las técnicas de QoS IP deben ser lo más simples y eficientes que sea posible.
Además, es necesario encontrar una vía de transición desde las redes IP clásicas a redes IP con soporte para QoS y eso no es una tarea fácil. Para suministrar QoS se requieren protocolos de señalización especializados, técnicas de priorización avanzadas y nuevas tecnologías de gestión de la congestión. Actualmente, la provisión de QoS es posible únicamente en redes IP pequeñas y medianas. La provisión de servicios con QoS a través de Internet todavía no es posible.
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Figura 1. Requerimientos de calidad.

PARÁMETROS DE CALIDAD EXTREMO A EXTREMO
El primer paso para poder ofrecer QoS consiste en la búsqueda del conjunto de parámetros que permitan cuantificar y comparar las prestaciones ofrecidas por la red. La QoS es algo proporcionado por la infraestructura de red pero experimentado por los usuarios. Esta es la razón por la cual la QoS se especifican por medio de parámetros medidos extremo a extremo. Algunos de los parámetros que pueden utilizarse son el retardo extremo a extremo o la tasa de errores de bit (BER).
El Internet Protocol Performance Metrics (IPPM) es un grupo de trabajo del IETF que define las métricas estándar para evaluar las prestaciones de la red. Se pretende que estas métricas sirvan para dimensionar la red, para mejorar el diseño de los equipos que la constituyen y para verificar la QoS y los contratos de nivel de servicio (SLAs). Por lo que se refiere al último objetivo, existen como mínimo cuatro métricas críticas a definir:
· Retardo

· Variación en el retardo

· Perdida de paquetes

· Ancho de banda

El grupo de trabajo IPPM ha publicado RFCs en los que se aborda la definición y el uso de estos parámetros. Otras métricas definidas por el IPPM incluyen la conectividad y la reordenación de paquetes.
Otro objetivo del grupo de trabajo IPPM es la definición de protocolos de medida que permitan la cooperación de equipos de test independientes. El denominado One-Way Active Measurement Protocol (OWAMP) y el Two-Way Active Measurement Protocol (TWAMP) deberán cumplir con este propósito.
El IPPM define métricas atómicas: parámetros medidos con una cantidad de datos mínima. Por ejemplo, el retardo se define a partir de un único paquete. Normalmente, la información que proporciona una medida realizada sobre una única instancia atómica no es suficiente para describir la entidad bajo test. Un conjunto de medidas atómicas relacionadas conforma las métricas de una muestra. Las muestras en este tipo de test puede estar formada por todas las medidas atómicas posibles dentro del intervalo de medida, o por un conjunto más reducido de medidas atómicas obtenidas en instantes seleccionados estadísticamente sobre un periodo de medida más largo. Finalmente, las medidas estadísticas sirven para resumir la información proporcionada por las medidas de la muestra por medio de un proceso de promediado.
Retardo Extremo a Extremo
El retardo extremo a extremo experimentado por un paquete en el momento en el que atraviesa una red es el tiempo que se emplea en enviar el paquete desde el origen y el destino. Este retardo es la suma de los retardos acumulados en cada enlace y nodo por los que pasa el paquete.
Esta definición de retardo extremo a extremo es atómica ya que se basa en un único paquete. Es normalmente más útil el cálculo de valores promedio del retardo extremo a extremo atómico durante un intervalo de tiempo determinado.
El IPPM aborda la definición y la medida del retardo extremo a extremo en la RFC 2679. Esta RFC se refiere a redes IP pero los conceptos que allí se investigan pueden extenderse fácilmente a otras tecnologías de conmutación de paquetes.
El denominado retardo de bucle o retardo de ida y vuelta es un parámetro relacionado con el retardo extremo a extremo. Es el retardo de ida y vuelta experimentado por un paquete entre dos extremos de la red. El retardo de bucle puede medirse de una forma más sencilla que otros parámetros de retardo porque la lectura puede obtenerse desde un extremo con un único dispositivo. La introducción de marcas de tiempo en los paquetes de prueba no es necesaria pero el uso de números de secuencia sí que es obligatorio para poder diferenciar los paquetes que forman el tráfico de test. La herramienta de medida del retardo de bucle más conocida es Ping. Esta herramienta envía mensajes del tipo echo request definidos por el protocolo de mensajes de control de Internet (ICMP) a un equipo remoto. Si el equipo remoto está configurado para ello, envía hacia el origen un mensaje echo reply por cada echo request recibido.
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Figura 2. Retardo extremo a extremo en una red de conmutación de paquetes.

Existen tres tipos de retardo extremo a extremo (ver Figura 2):
· Retardo de procesado es el tiempo que necesita un conmutador para seleccionar el interfaz de salida cuando se recibe un paquete (retardo de conmutación) más el tiempo que este paquete tiene que esperar en colas cuando el interfaz de salida está ocupado (retardo de encolado). En muchas ocasiones el retardo de conmutación es mucho más corto que el retardo de encolado y por ello a veces es ignorado.
· Retardo de serialización es el retardo entre la transmisión del primer y el último bit del paquete. Depende del tamaño del paquete y de la velocidad del interfaz. Muchos equipos necesitan recibir el paquete completo antes de reenviarlo a un puerto de salida pero esto no es siempre verdad. Por ejemplo, existen conmutadores Ethernet que son capaces de reenviar tramas tan pronto como conocen la dirección de destino.
· Retardo de Propagación es el retardo entre la transmisión del ultimo bit por parte del transmisor y su recepción en el extremo remoto. Suele ser constante y depende de las propiedades físicas del canal de comunicaciones. También es proporcional a la distancia entre transmisor y receptor.

Variación del Retardo Extremo a Extremo
La variación del retardo extremo a extremo entre dos paquetes transmitidos de forma consecutiva se define como el retardo extremo a extremo experimentado por el paquete transmitido en último lugar, menos el retardo extremo a extremo del primer paquete. Esta es la definición del IPPM en la RFC 3393. Se trata de una métrica atómica ya que tan solo utiliza dos paquetes (ver Figura 2).
Existen varios parámetros relacionados con el variación de retardo:
· Jitter es un término utilizado ampliamente en redes basadas en multiplexión por división en el tiempo (TDM). Cuando se utiliza dentro del ámbito de las redes de conmutación de paquetes, su significado es similar al de la variación del retardo. Sin embargo, la variación del retardo extremo a extremo puede ser un número negativo y en cambio el jitter normalmente se considera un número no negativo y muchas veces se da como el valor absoluto de la variación del retardo.
· La varianza del retardo extremo a extremo es otro posible parámetro para caracterizar una variación en la latencia. Al contrario que la variación del retardo, la varianza del retardo es un parámetro estadístico que siempre se obtiene por medio de un proceso de promediado.
· Variación pico a pico del retardo es la diferencia entre los valores máximo y mínimo en una secuencia de valores de retardo extremo a extremo.
· El tiempo entre llegadas de dos paquetes consecutivos es la diferencia entre el tiempo de llegada del último paquete y el tiempo de llegada del primer paquete. Para la medida de este parámetro no se necesita introducir ni marcas de tiempo ni números de secuencia en el tráfico de test. De hecho, ni siquiera es necesario un tráfico de test determinado y la medida puede hacerse en servicio con tráfico de usuario real. Todo ello, hace que el tiempo entre llegadas sea especialmente fácil de medir. Se trata de una métrica útil para evaluar el impacto del retardo variable en la red en un flujo de paquetes isócrono, pero no siempre es una buena métrica para caracterizar la variación del retardo.

La variación del retardo está presente tanto en redes de conmutación de circuitos como en redes de conmutación de paquetes. En las primeras, la variación del retardo tiene que ver con eventos de justificación producidos por inexactitudes en la sincronización entre los distintos relojes de la red. En redes de conmutación de paquetes, las principales causas de variación en el retardo son: tiempos variables de encolado en nodos de la red, tiempo de serialización de los paquetes de longitud variable y retardos variables asociados a mecanismos de balanceo de carga o enrutamiento dinámico de paquetes. Todo ello hace que la variación del retardo en redes de paquetes sea mayor y mas difícil de predecir que en redes de conmutación de circuitos.
[image: image4.wmf]Packet

s

Red

Paquete

Paquete

Pacquete

T

1

T

2

D

T

1

D

T

2

Paquete

Paquete

Paquete

D

T

1

 : Ret

a

rdo del primer p

a

quete

D

T

2

: Ret

a

rdo del segundo p

a

quete

V

a

riación del Ret

a

rdo

DD

T =

 D

T

2

- D

T

1


Figura 3. Variación del retardo de propagación

Pérdida de Paquetes
Se dice que un paquete se ha perdido si no llega a su destino. Puede considerarse que los paquetes que contienen errores irrecuperables en el destino o que llegan demasiado tarde también son paquetes perdidos. La expresión “demasiado tarde” puede tener diferentes significados en diferentes aplicaciones. En aplicaciones de audio y vídeo en tiempo real, los paquetes que se reciben más tarde del momento en el que deberían ser reproducidos no son útiles; en muchas aplicaciones de datos es posible ser menos restrictivos con el tiempo de espera.
El IPPM aborda la evaluación de la pérdida de paquetes en la RFC 2640. La definición que se da allí se basa en un tiempo de espera dependiente de la aplicación. La definición del IPPM requiere un único paquete y puede tomar únicamente dos valores: “0” si el paquete se recibe satisfactoriamente antes de que finalice el tiempo de espera o “1” si el paquete se pierde.
Hacer el proceso de medida dependiente de un tiempo de espera puede causar problemas en la práctica porque, estrictamente, ello requiere añadir a los paquetes del tráfico de prueba marcas temporales y sincronizar el transmisor y el receptor durante la medida. Sin embargo, habitualmente, la medida se realiza sin sincronizar los equipos de medida y utilizando únicamente números de secuencia. Los tiempos de espera para cada en este caso se computan respecto a un tiempo estimado a partir del resto de los paquetes que forman la secuencia numerada. Una herramienta bien conocida para la medida del la pérdida de paquetes es Ping. Esta herramienta utiliza mide pérdidas de paquetes en trayectos de ida y vuelta en lugar de perdidas extremo a extremo.
Un evento aislado de pérdida de paquetes puede no ser lo suficientemente significativo para describir la calidad del trayecto entre el transmisor y el receptor. Las métricas estadísticas permiten descripciones más exactas. Por ejemplo, la pérdida de paquetes se expresa frecuentemente como el cociente entre paquetes perdidos y paquetes enviados durante un cierto intervalo de tiempo.
Los pérdidas de paquetes pueden ocurrir debido a errores de transmisión, pero la principal razón que justifica las pérdidas es la congestión de la red. Los nodos intermedios reaccionan a condiciones carga elevada deshaciéndose de parte del tráfico y como consecuencia generando pérdidas de paquetes. La congestión tiende a agrupar los eventos de perdidas de paquetes. Ello pone peligro la capacidad de los receptores de descodificar voz y vídeo, ya que estos están diseñados para operar con eventos de pérdidas distribuidos uniformemente.
[image: image5.wmf]2

14

8

11

3

4

9

10

13

7

5

12

6

1

15

Flujo de p

a

quetes

4

1

1

3

1

3

Distancias

de pérdida

Periodos

de pérdida

3

2


Figura 3. Métricas de periodo de pérdidas y distancia entre pérdidas.

Las métricas de distancia entre pérdidas y periodo de pérdidas suministran información sobre la distribución de los eventos de pérdidas de paquetes (ver Figura 3):
· La distancia entre pérdidas es la diferencia entre los números de secuencia de dos paquetes perdidos consecutivos, separados o no, por otros paquetes recibidos correctamente.

· El periodo de pérdidas es el número de paquetes en un grupo en el que todos los paquetes se han perdido.

Estos dos parámetros atómicos permiten la recolección de estadísticas que describen la distribución de las pérdidas de los paquetes entre el transmisor y el receptor.
Ancho de Banda
El ancho de banda es una medida de la capacidad de un enlace o un trayecto de red de transferir información durante un periodo de tiempo determinado. Existen diferentes métricas asociadas al ancho de banda.

· La capacidad de un enlace, describe la máxima velocidad de transmisión a la que los paquetes pueden transmitirse por el enlace.
· El ancho de banda disponible mide la tasa de bits que un enlace o una red puede aceptar para su transmisión en un momento determinado.
La capacidad normalmente no cambia a lo largo del tiempo, pero la disponibilidad de ancho de banda depende de la carga actual de la red y por lo tanto es una función del tiempo. Si  es la capacidad del enlace, es el ancho de banda disponible y es un número entre 0 y 1 que mide la utilización del enlace, se tiene:
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La capacidad y el ancho de banda disponible son conceptos que pueden aplicarse a enlaces individuales o a trayectos completos compuestos de varios enlaces. La capacidad extremo a extremo de un trayecto, es la más pequeña de las capacidades de los enlaces individuales que componen el trayecto (ver Figura 5). El enlace que limita la capacidad extremo a extremo es denominado enlace estrecho o cuello de botella del trayecto. Definiciones similares pueden aplicarse al ancho de banda disponible en un trayecto extremo a extremo.
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Figura 5. Cálculo de la capacidad de un trayecto en una red de datos

Para poder determinar la QoS, la métrica de ancho de banda más importante es en ancho de banda disponible extremo a extremo. Sólo los parámetros extremo a extremo son relevantes cuando se evalúan los servicios que operan sobre la red. En la RFC 3118, el IPPM define una métrica muy similar al ancho de banda disponible extremo a extremo, se trata de la capacidad bruta de trasmisión (BTC). Este parámetro mide la capacidad de la red para transferir información en una única conexión sobre un protocolo con soporte para control de congestión, por ejemplo, el protocolo de control de la transmisión (TCP).
INTRODUCCIÓN A LAS TÉCNICAS DE CONTROL DE LA QoS
Se define calidad de servicio (QoS) como la capacidad de una red para suministrar servicios con un nivel de calidad que pueda predecirse de antemano.
Las redes basadas en conmutación de circuitos siempre han ofrecido buenos niveles de calidad de servicio en lo que se refiere a retardo. Específicamente, el retardo extremo a extremo sobre ese tipo de redes es altamente predecible. Ello las hace muy atractivas para la provisión de servicios interactivos, como la telefonía. El inconveniente de la tecnología de conmutación de circuitos es que desperdicia parte de la capacidad de transmisión de la red debido a la falta de flexibilidad de sus mecanismos para reservar recursos. La conmutación de paquetes, por otro lado, se caracteriza por su flexibilidad y por su capacidad para utilizar la infraestructura de la red eficientemente. Sin embargo, resulta difícil predecir su calidad en términos de retardo, debido a tiempos de espera en colas y tiempos de procesado variables en los nodos intermedios. Las propiedades de las redes de conmutación de paquetes las convierten en una buena elección para los servicios de datos.
El compromiso entre calidad y eficiencia en las tecnologías de red surge cuando una única red debe soportar tanto tráfico interactivo como no interactivo. Para los proveedores de servicio resultaría una gran ventaja poder ofrecer sus servicios de voz, vídeo y datos sobre la misma infraestructura de red ya que ello les permitiría producir beneficios y a la vez reducir tanto las inversiones como las partidas de operación y mantenimiento. Esta red, idealmente se basa en una única tecnología, pero puede ofrecer lo mejor de las técnicas de conmutación de circuitos y de paquetes.
ATM fue la primera tecnología que era capaz de ofrecer una QoS configurable por usuario o aplicación y a la vez retenía toda la flexibilidad de la conmutación de paquetes (conmutación de celdas en el caso de ATM). Sin embargo, los principales actores del mercado de las telecomunicaciones están abandonando ATM y se está inclinando por soluciones de QoS más innovadoras basadas en IP, mucho más barato y ampliamente difundido gracias a Internet. Sin embargo, IP ha tenido que ser actualizado para poder soportar QoS y la evolución todavía continúa. Las soluciones que permiten ofrecer QoS en redes de conmutación de paquetes tienen en cuenta dos hechos simples:
1. Una red con paquetes cortos está sujeta a retardos más cortos y por lo tanto se parece más a una red de conmutación de circuitos. La razón es que un paquete no puede enviarse hasta que este lleno. Obviamente, el tiempo para llenar un paquete es más pequeño cuanto más corto es el paquete.

2. En condiciones de baja carga de tráfico, las redes de conmutación de paquetes se parecen más a las redes de conmutación de circuitos. Desaparece el tiempo variable de espera en colas y el retardo extremo a extremo se convierte en una cantidad determinista.
La posibilidad de diseñar una red IP para transportar paquetes cortos es factible ya que la longitud de los paquetes IP es variable y puede ser seleccionada por el transmisor. Otra ventaja de las tecnologías con longitud variable de los paquetes es que pueden utilizar paquetes largos para las aplicaciones de datos insensibles al retardo para conseguir mayor eficiencia y reservar los paquetes cortos para aplicaciones de video y datos, para conseguir reducir el retardo.
Mantener baja la carga de una red no siempre es fácil. En lugar de limitar la carga, la solución tradicional ha sido incrementar el ancho de banda. Esta es una buena solución cuando el ancho de banda es barato, pero en caso contrario, es necesario encontrar una forma de mantener simultáneamente el retardo bajo control y optimizar la utilización de la red al máximo. Las tecnologías de red actuales consiguen cumplir con este objetivo por medio de dos tipos de mecanismo que mejoran la tecnología de conmutación de paquetes clásica:
1. La diferenciación del tráfico

2. La gestión de la congestión (prevención y control)

Existen muchos mecanismos asociados tanto con le diferenciación de tráfico como con la prevención y el control de la congestión. El objetivo, es decir, la QoS, sólo puede cumplirse combinando varios de estos mecanismos (ver Figura 6).
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Figura 6. Clasificación de las técnicas de QoS en redes de conmutación de paquetes

Diferenciación del Tráfico
Las técnicas de diferenciación del tráfico separan los agregados de tráfico en categorías más pequeñas y las tratan de forma especializada. Existen dos asuntos relacionados con la diferenciación del tráfico:

1. Clasificación del tráfico. El tráfico se divide en clases o en flujos. A veces es necesario marcar el tráfico con identificadores de clase de servicio (CoS).

2. Tratamiento especializado de las clases o flujos de datos. Algunos paquetes tienen más privilegios que otros en los nodos de la red. Algunos tienen mayor prioridad a la hora de ser transmitidos o descartados. Algunos pueden tener recursos reservados para su uso exclusivo.

La diferenciación del tráfico hace posible mejorar la calidad en ciertos grupos de paquetes y permite definir nuevos tipos de servicios sobre la red:

· Servicios diferenciados: Se habla de servicios diferenciados cuando parte del tráfico es tratado mejor que el resto. De esta forma, es posible establecer ciertas garantías de QoS para el tráfico. La QoS definida para servicios diferenciados también se conoce como QoS blanda.

· Servicios garantizados. Los servicios garantizados van más lejos que los diferenciados. Se basan en la reserva de recursos en la red para flujos de tráfico seleccionados. Los servicios garantizados son más fiables que los diferenciados en términos de QoS pero complican la gestión eficiente del ancho de banda. La QoS para los servicios garantizados también es conocida como QoS dura.

Gestión de la Congestión
La congestión es la degradación de la calidad de la red debido a una carga excesiva de tráfico. Es posible mantener la calidad de una red en situaciones de carga elevada de la red gestionando eficientemente los recursos de la red, pero, tarde o temprano, la congestión siempre aparece. Ello quiere decir, que cuando se suministran servicios con QoS, siempre hay que tratar con la congestión de una forma u otra.
Básicamente, existen dos formas de gestionar la congestión:
1. El control de la congestión es un conjunto de mecanismos que permiten combatir la congestión una vez ésta ha sido detectada en un conmutador, un router o una red completa. Básicamente, lo que se hace con el control de la congestión es descartar paquetes. La cuestión es decidir cuales paquetes hay que descartar en primer lugar.

2. La prevención de la congestión está constituida por un conjunto de mecanismos que permiten luchar contra la congestión antes de que aparezca. Existen dos tipos de técnicas de prevención de la congestión: (a) El control de admisión opera sólo en la frontera de la red del proveedor y sirve para asegurar que el tráfico que entra en la red no consume los recursos de transmisión disponibles. (b) La gestión de recursos se utiliza para reservar o liberar los recursos utilizados en la red.

La prevención de la congestión, y especialmente el control de admisión, analiza las características del tráfico del abonado al entrar en la red del proveedor. Estas características suelen incluir la velocidad media de los datos pero también pueden incluir otros parámetros. Por ejemplo, un proveedor puede querer limitar la cantidad máxima de datos descargados o enviados a la red. Los perfiles de tráfico se utilizan para especificar las propiedades del tráfico autorizado a entrar en la red. El tráfico que cumple con las especificaciones del perfil de tráfico se denomina tráfico conforme.
Los paquetes no conformes pueden ser retardados, enviados sin ningún compromiso de QoS, o simplemente descartados. Habitualmente existe un contrato entre el abonado y el proveedor de servicios que especifica la QoS, el perfil de tráfico y las operaciones realizadas sobre el tráfico no conforme. Este contrato se conoce como contrato de nivel de servicio (SLA).



QoS EN REDES IP
El nacimiento de la Internet comercial se produce en los años 1980 y desde entonces su historia ha sido tan exitosa que cualquier tecnología de comunicaciones debe tener en cuenta Internet y su arquitectura.
La Internet no es más que una malla de dispositivos de comunicaciones interconectados entre ellos mediante un protocol muy versátil denominado protocolo de Internet (IP). IP está en la red y en cada una de las estaciones de comunicaciones también. Una razón importante para el éxito de Internet y el protocolo IP es que las estaciones de comunicaciones han añadido la torre de protocolos IP en sus sistemas operativos. IP se ha convertido en el lenguaje de las aplicaciones. Al principio, las estaciones eran ordenadores, pero, hoy en día, otros muchos dispositivos pueden conectarse también a Internet, todos ellos implementan la torre de protocolos IP.

El éxito de Internet es la razón por la que hoy existe un interés considerable en encontrar el camino de basar las redes de comunicaciones unificadas en IP. Ello implica que en el futuro, una versión evolucionada de Internet pueda convertirse en una red global de comunicaciones convergentes. La tecnología IP reemplaza a ATM en este propósito.
Ya que IP es la tecnología extremo a extremo de la red unificada, es bastante natural pensar que IP se encargará de suministrar QoS a los servicios también. Esta es la razón por la que la tecnología IP se está desarrollando para soportar QoS. Todavía estamos considerablemente lejos de una red unificada global, pero los operadores de telecomunicaciones ahora tienen la tecnología necesaria para ofrecer servicios de voz, vídeo y datos alta capacidad sobre redes IP más pequeñas.
Existen dos arquitecturas de QoS disponibles para IP:

· La arquitectura de servicios integrados (IS) suministra QoS a flujos de datos independientes. Se basa en la reserva de recursos los elementos de red con la ayuda de un protocolo de señalización, el protocolo de reserva de recursos (RSVP).

· La arquitectura de servicios diferenciados (DS) proporciona QoS a clases de datos independientes. Los paquetes son clasificados cuando entran en la red y son marcados con códigos DS. Dentro de la red, reciben tratamiento específico de acuerdo con estos códigos DS.

La arquitectura IS es más compleja de la arquitectura DS, pero potencialmente puede ofrecer más calidad. Una de las características más sobresalientes de la arquitectura IS es la capacidad de suministrar límites absolutos de retardo mínimo extremo a extremo. Por otro lado, la aproximación basada en DSD no depende de ningún protocolo de señalización para reservar recursos y no necesita almacenar información de estado en cada router de la red. Las operaciones complejas que incluyen clasificación, marcado, control de admisión se realizan en las fronteras de la red, liberando al resto de nodos. Específicamente, los nodos del interior de la red sólo están implicados en simples operaciones de reenvío. La arquitectura IS está más adaptada a redes pequeñas y medianas, la aproximación con DS es más escalable y mejor adaptada a redes grandes. 
Arquitectura de Servicios Integrados
La arquitectura IS constituye un modelo para la red IP que permite la provisión de servicios sin características especiales de QoS y también servicios sofisticados sujetos a limites de calidad específicos 
El modelo IS asume que el funcionamiento de todas las redes IP, incluyendo la Internet se basan en (ver Figura 7)
· Una infraestructura de red común basada e un único elemento de red, el router.
· Una torre de protocolos unificada. Muchos protocolos pueden coexistir por encima y por debajo de la capa de red, pero el protocolo de red debería ser único, el IP.
Mediante una arquitectura de red unificada, es posible utilizar los recursos de la red de una forma más eficiente y la administración de la red es también más sencilla. Sin embargo, esta aproximación añade complejidad en algunos aspectos. Específicamente, para hacer posible el transporte de información en tiempo real y servicios de datos convencionales sobre la misma infraestructura, es necesario almacenar información sobre los flujos de datos en los nodos de red intermedios. Ello constituye una modificación importante respecto al diseño inicial de las redes IP tradicionales que dejan el procesado de los flujos a los equipos de los usuarios mientras el núcleo de la red permanece al margen de las conexiones extremo a extremo entre estos usuarios. Esta modificación implica la actualización o el reemplazo de los routers clásicos por una nueva generación de routers orientados a la conexión. Esta migración puede llegar a ser muy compleja, especialmente en la Internet global.
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Figura 7. Arquitectura de Servicios Integrados para IP.

Almacenar la el estado de las conexiones no es útil si no es posible reservar recursos. Además, la forma de reservar ancho de banda en una red de conmutación de paquetes no es especialmente evidente. Pueden utilizarse técnicas de priorización, pero no es sencillo proporcionar garantías ni siquiera para los flujos de alta prioridad. Esta es la razón por la que los gestores de prioridad avanzados se encuentran entre los componentes más importantes de la arquitectura IS. Técnicas como Weighted Fair Queuing (WFQ) permiten aislar los flujos de datos y proporcionar reservas de ancho de banda de forma flexible. El inconveniente es que estos mecanismos consumen más recursos en los routers que las técnicas de priorización más convencionales.
Cada flujo de datos tiene sus propias características y cada uno debe recibir un tratamiento apropiado dentro de la red. La diferenciación de los flujos y el tratamiento especializado en cada uno de ellos son otros dos aspectos importantes de la arquitectura de IS. Actualmente existen tipos posibles de servicio extremo a extremo compatibles con IS: Servicios de carga controlada y servicios garantizados. Los segundos ofrecen mejores garantías de QoS que los primeros.

El componente final de la arquitectura de IS es un protocolo de reserva de recursos. Este protocolo debe permitir a los sistemas finales reservar y liberar los recursos necesarios para sus flujos de datos y seleccionar los Parámetros de QoS y tipo de servicio adecuados para ellos.
Servicios Garantizados
Los servicios garantizados proporcionan un nivel de calidad extremo a extremo asegurado en términos de ancho de banda, retardo y pérdida de paquetes en los datos que sean conformes con un perfil de ancho de banda especificado previamente.
Un servicio garantizado es un servicio para redes de paquetes similar a una línea de dedicada o un circuito TDM. El inconveniente es que es menos flexible y necesita más recursos que otros servicios para redes de paquetes. Los servicios garantizados son la mejor opción para emulación de circuitos TDM sobre IP. También pueden utilizarse en aplicaciones especialmente sensibles al retardo, como algunos servicios de audio y vídeo interactivo.

Servicios de Carga Controlada
Los flujos asociados con los servicios de carga controlada son vistos por el receptor como flujos de datos en una red con una baja carga, incluso en el caso de que la carga de la red no sea realmente baja.  Los servicios de carga controlada son un ejemplo de servicios diferenciados suministrados a nivel de flujos de datos en lugar de hacerlo sobre clases de datos. El efecto de bajo nivel de carga se consigue aislando los flujos asociados del resto del tráfico de la red y dedicando recursos para ellos en los routers intermedios. La cantidad de recursos necesarios para cada flujo dependerá del perfil de ancho de banda del flujo.
Aunque puede esperarse que los servicios de carga controlada se comportarán mejor que los servicios sin ningún requerimiento de QoS, no pueden darse garantías estrictas para el retardo o la perdida de paquetes. Lo único que puede decirse sobre los servicios de carga controlada es que la mayor parte de paquetes serán recibidos de forma satisfactoria con un retardo no significativamente peor que el retardo de los paquetes que no experimenten ningún tipo de congestión en el trayecto.
Arquitectura de Servicios Diferenciados
La arquitectura de QoS de DS permite favorecer de forma controlada aciertas categorías de datos respecto a las otras sin la necesidad de algoritmos complejos de señalización como el RSVP. Para poder hacerlo, la arquitectura de servicios diferenciados asume que los flujos generados por las diferentes aplicaciones puede ser clasificado en última instancia en unas pocas categorías. Estas categorías, o clases, son agregados de tráfico predefinidos y por lo tanto pueden ser accedidas sin señalización. Esta aproximación intenta convertirse en una solución escalable para el problema de la provisión de servicios con QoS en redes IP. La escalabilidad se consigue mediante la migración de todas las funciones complejas a la periferia de la red, mientras que los nodos del núcleo permanecen tan simples como sea posible (ver Figura 8). Los principios de diseño de la arquitectura de DS la convierten en la mejor opción para redes grandes y debería permitir la provisión de servicios con QoS sobre grandes porciones de Internet.
Cuando se utiliza DS, los nodos fronterizos de la red tienen las siguientes funciones relacionadas con la provisión de QoS:

· Verificación del cumplimiento de los perfiles de tráfico asociado con los usuarios y rechazo o retardo del tráfico que no cumpla los requisitos de ingreso en la red.
Marcado de paquetes de acuerdo con los requerimientos de QoS asociados al flujo. Las marcas en la arquitectura de DS se denominan DSCPs y son transportados en un campo de la cabecera de datagrama IPv4 o IPv6. Los DSCPs son ejemplos de etiquetas de CoS.

Los DSCPs dividen el tráfico en clases con diferentes requerimientos de QoS. Los nodos intermedios del dominio de DS dan un tratamiento de QoS a los paquetes en base a sus DSCPs, de la misma forma que conmutan los paquetes en base a su dirección IP de destino. Los tratamientos de QoS en la arquitectura DS se denominan comportamientos por salto (PHB). La QoS extremo a extremo se obtiene agregando las contribuciones de cada salto (con sus PHBs individuales) a lo largo del trayecto.
La provisión de PHBs en base a los DSCPs puede considerarse como una versión sofisticada de el viejo campo de precedencia del datagrama IP. No hay que pensar que los PHBs re implementan mediante una simple priorización de tráfico. Es posible proporcionar tratamientos sofisticados a cada clase que van mucho más allá que la simple prioridad. Por ejemplo, existen PHB que permiten minimizar el retardo extremo a extremo en el trayecto, o PHBs que permiten controlar la pérdida de paquetes. Otro principio de diseño importante de la arquitectura de DS es que los PHBs se refieren a la gestión de los buffers de tráfico en los nodos del núcleo de la red pero no están vinculados con la selección de ruta. Esto es una diferencia con las marcas de Tipo de Servicio (ToS), utilizadas exclusivamente en IPv4.
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Figura 8. Arquitectura de Servicios Diferenciados para IP

Aunque el tráfico es marcado principalmente por los nodos fronterizos, los nodos del núcleo también pueden marcar el tráfico en ciertos casos. Un caso típico ocurre si algún nodo experimenta congestión. En este caso puede ser conveniente remarcar parte del tráfico para disminuir su prioridad.
El Campo de DS
Los DSCP se transportan sobre un campo de 6 bits del datagrama IP. En el datagrama IPv4, los DSCPs reemplazan el viejo byte de ToS. El ToS forma parte de la especificación IP desde el principio, pero nunca ha sido utilizado de una forma extensiva. El propósito original del ToS era la mejora de la calidad de parte de los datos IP sobre el resto de las aplicaciones de datos. Para ello se definió un campo de cuatro bits en el byte de ToS que permitía definir ciertos requerimientos que los paquetes marcados debían cumplir.
Además de los cuatro bits del campo mencionado, hay un segundo campo de tres bits que indica precedencia y permite definir reglas simples de prioridad para datagramas IP (ver Tabla 1).
	Valor binario
	Significado

	000
	Rutinario

	001
	Prioridad

	010
	Intermedio

	011
	Flash

	100
	Superior a flash

	101
	Crítico / ECP

	110
	Control de intered

	111
	Control de red


Tabla 1. Los bits de precedencia y su significado.

Los valores de ToS codifican algunos requerimientos de QoS para los datagramas IP (ver Tabla 2), pero la decisión de como tratar esos valores se deja al operador de la red. Por ejemplo, algunos operadores pueden intentar cumplir con un requerimiento de minimizar el retardo asignando alta prioridad a los paquetes con dicho requerimiento. Sin embargo, otros operadores podrían enrutar a dichos paquetes por un trayecto reservado para tráfico de alta prioridad.
	Valor binario
	Significado

	1xxx
	Minimizar retardo

	x1xx
	Maximizar velocidad

	xx1x
	Maximizar fiabilidad

	xxx1
	Minimiza coste monetario

	000
	Servicio normal


Tabla 1. Significado de los bits de ToS.

Esta es una diferencia importante entre los valores de ToS y los DSCP. Mientras que los valores de ToS especifican requerimientos para el tráfico IP, los DSCP requieren servicios específicos de la red. La definición de esos servicios, generados por medio de PHBs, constituye el núcleo de la especificación de la arquitectura de DS.
Aunque existen recomendaciones, la codificación de los PHBs por medio de DSCP es configurable. En principio, los DSCPs pueden ser seleccionados libremente por los administradores de la red. La única limitación que podría encontrarse el la compatibilidad hacia atrás con los códigos de ToS.

Existen algunos PHBs predefinidos que pueden ser utilizados por los routers del dominio DS. El PHB básico es el denominado PHB por defecto. Este PHB lo utilizan los paquetes que no necesitan ningún tratamiento especial por parte de los routers del núcleo de la red. El DSCP recomendado para el PHB por defecto es 000000. Adicionalmente, el grupo de PHBs de retransmisión asegurada (AF) se utiliza para la transmisión de PHBs con pérdida de paquetes controlada y el PHB de retransmisión acelerada (EF) se utiliza para el envío de datos especialmente sensibles al retardo. Otros PHBs experimentales son el PHB de menos que tráfico de datos (ABE), para el transporte de tráfico de muy baja prioridad y el PHB de tráfico de datos alternativo (LBE) que suministra un mecanismo para transportar aplicaciones interactivas con bajo retardo, pero al precio de incrementar la pérdida de paquetes asociada.
RESUMEN
IP no soporta QoS de forma nativa y sólo es capaz de ofrecer servicios básicos de datos. Ello quiere decir que la tecnología IP necesita ser modificada para cumplir con las expectativas del mercado. 

El primer paso para poder ofrecer QoS consiste en la búsqueda del conjunto de parámetros que permitan cuantificar y comparar las prestaciones ofrecidas por la red. El Internet Protocol Performance Metrics (IPPM) es un grupo de trabajo del IETF que define las métricas estándar. Las más importantes son: retardo, variación del retardo, pérdida de paquetes y ancho de banda.
Las redes basadas en conmutación de circuitos siempre han ofrecido buenos niveles de calidad de servicio en lo que se refiere a retardo pero són poco flexibles. La conmutación de paquetes, por otro lado, se caracteriza por su flexibilidad y por su capacidad para utilizar la infraestructura de la red eficientemente, pero resulta difícil predecir su QoS. Para mejorar las prestaciones de QoS en estas redes se utilizan técnicas de diferenciación del tráfico y de gestión de la congestión.

Para el cáso específico de IP existen dos dos arquitecturas de:

· La arquitectura de servicios integrados (IS) suministra QoS a flujos de datos independientes. Se basa en la reserva de recursos los elementos de red con la ayuda de un protocolo de señalización, el protocolo de reserva (RSVP).

· La arquitectura de servicios diferenciados (DS) proporciona QoS a clases de datos independientes. Los paquetes son clasificados cuando entran en la red y son marcados con códigos DS. Dentro de la red, reciben tratamiento específico de acuerdo con estos códigos DS.

AUTOEVALUACIÓN
1. ¿Qué afirmaciones son ciertas sobre el retardo de bucle?
a. Su medida requiere la sincronización precisa entre los equipos conectados en los extremos del trayecto.

b. El retardo extremo a extremo ex aproximadamente la midad del retardo de bucle.

c. La medida del retardo de bucle es más sencilla que la del retardo extremo a extremo.

2. ¿Cuáles de las siguientes afirmaciones sobre la herramienta Ping son verdaderas?
a. Utiliza el protocolo ICMP.

b. Mide el retardo extremo a extremo.

c. Se basa en un mecanismo propietario, es decir, no estándar.

3. ¿Cuáles de los siguientes componentes del retardo están más directamente relacionadas con la congestión en la red del proveedor?
a. El retardo de espera en colas.

b. El retardo de serialización.

c. El retardo de propagación.

4. ¿Qué afirmaciones sobre el retardo de propagación son correctas?
a. Suele ser la contribución más significativa al retardo extremo a extremo total.

b. Depende de la distancia entre el transmisor y el receptor.

c. Es altamente impredecible y varia dependiendo del estado de la red de paquetes.

5. ¿Qué es la variación de retardo según el IPPM?
a. La diferencia en el retardo extremo a extremo experimentada por dos paquetes consecutivos.

b. La diferencia en el tiempo de llegada entre dos paquetes consecutivos.

c. La desviación típica del tiempo de llegada de los paquetes.

6. ¿Qué afirmaciones son ciertas sobre la pérdida de paquetes?
a. Los receptores responden mejor si las perdidas se agrupan en ráfagas.

b. En redes de paquetes suelen ser consecuencia de los mecanismos de control de congestión.

a. Su medida requiere la sincronización precisa entre los equipos conectados en los extremos del trayecto.

7. ¿Cuáles de las siguientes son ventajas de las redes de conmutación de paquetes sobre las redes de conmutación de circuitos?
a. Son más flexibles al permitir un mejor aprovechamiento del ancho de banda.

b. Son más apropiadas para las apicaciones de datos.

c. Se comportan de una forma más predecible y son más fáciles de operar.

8. ¿Cuáles son características de los servicios de QoS diferenciada (QoS blanda)?
a. El retardo, la variación del retardo y la pérdida de paquetes están acotadas de forma estricta.

b. No son tan fiables en términos de QoS como los servicios garantizados.

c. Sus prestaciones no se degradan en presencia de congestión.

9. ¿Qué tipo de mecanismo de QoS se está poniendo en práctica cuando se descartan paquetes en un nodo de transmisión para reducir su nivel de congestión?
a. Prevención de la congestión.

b. Control de la congestión.

c. Control de admisión.

10. ¿Qué arquitectura de QoS para IP es más viable para su uso en Internet?
a. IS.
b. DS.

c. IS y DS por igual.

11. ¿Cuales de las siguientes afirmaciones constituyen inconvenientes de la arquitectura IS para IP?
a. Requiere el almacenamiento de estado sobre las conexiones en los routers de red.

b. No incorpora soporte para servicios garantizados.

c. Es incompatible con IPv6.

12. El protocolo RSVP para IS se utiliza para...
a. ... reservar recursos en los routers en trayectos entre el transmisor y el receptor.

b ... localizar trayectos entre el el transmisor y el receptor.

c ... Marcar paquetes con requerimientos comunes de QoS.

13. ¿Cuales de las siguientes afirmaciones constituyen inconvenientes de la arquitectura DS para IP?
a. No incorpora soporte para servicios garantizados.

b. Es poco escalable. No es viable su despliegue en redes grandes.

c. Es incompatible con IPv6.

14. ¿Cuál es el límite de máximo PHBs que puede implementar una red IP con DS?
a. 32.

b. 64.

c. No hay límite.

15. ¿Qué PHB es más apropiada para el transporte de VoIP?
a. AF.

b. EF.

c. ABE.

LISTA DE ACRÓNIMOS
ABE: Alternative Best Effort

AF: Assured Forwarding

ATM: Asynchronous Transfer Mode

BER: Bit Error Ratio

BTC: Bulk Transfer Capacity

CoS: Class of Service

DS: Differentiated Service

DSCP: DS CodePoint

EF: Expedited Forwarding

ICMP: Internet Control Message Protocol

IP: Internet Protocol

IPPM: IP Performance Metrics

IPv4: IP version 4

IPv6: IP version 6

IS: Integrated Services

LBE: Less than Best Effort

OWAMP: One Way Active Measurement Protocol

PHB: Per Hop Behavior

QoS: Quality of Service

RFC: Request For comments

RSVP: Resource reSerVation Protocol

SLA: Service Level Agreement

TCP: Transfer Control Protocol

TDM: Time Division Multiplexing

ToS: Type of Service

TWAMP: Two Way Active Measurement Protocol

WFQ: Weighted Fair Queuing[image: image11.png]
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