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Curso:

Televisión sobre IP

Competencia:

Familiarizarse con los formatos y los protocolos utilizados en las redes de distribución de televisión, vídeo, audio y datos sobre IP.
Bloque de Formación 2:

arquitectura de red iptv
Unidad Formativa UF 2.2:

LA RED de contribución de vídeo sobre IP
OBJETIVOS DE LA UNIDAD

Al finalizar esta Unidad Formativa el alumno:
· Será capaz de identificar los servidores y elementos de interconexión que constituyen la red de contribución de Vídeo..
· Entenderá los mecanismos de generación y procesado del contenido audiovisual en la red del proveedor de servicios.

· Sabrá los motivos por los que el retardo de cambio de canal es parámetro crítico para IPTV.
· Conocerá las técnicas de distribución de IPTV basadas en unidifusión IP, multidifusión IP y MSTV.
· Identificará las arquitecturas centralizadas y distribuidas utilizadas para la provisión de VoD con sus ventajas e inconvenientes.
· Entenderá las funciones del DRM en una red de Vídeo sobre IP.

· Tendrá nociones básicas sobre los mecanismos que se utilizan para cifrar y asegurar la información audio visual en la red de Vídeo sobre IP.

ÍNDICE DE CONTENIDOS

· Introducción.
· Red de Contribución de IPTV.
· Red de Contribución de VoD.
· Composición de los Flujos Audiovisuales.
· Seguridad y Cifrado de la Información.
INTRODUCCIÓN
Vídeo sobre IP es un término que puede aplicarse a cualquier servicio de vídeo sobre redes IP. En esta sección, el principal objetivo es la descripción de las arquitecturas de contribución de algunos de los servicios de vídeo sobre IP más importantes, incluyendo televisión IP (IPTV) suministrado por medio de multidifusión IP y también la variedad unidifusión, conocida como vídeo bajo demanda (VoD).
RED DE CONTRIBUCIÓN DE IPTV
En la red de contribución de vídeo, el contenido puede obtenerse de satélites, pero también existen otras variedades de transporte como radioenlaces terrestres o incluso fuentes IP obtenidas de redes especializadas en suministrar contenidos. En el caso de enlaces a satélites, las señales de vídeo, se reciben en formato definido en el estándar de difusión digital de vídeo por satélite (DVB-S). A continuación el receptor de satélite la transforma en un formato adecuado para ser procesada por descodificadores MPEG. Si los canales están cifrados, el descodificador se encargará de la operación de descifrado, en caso contrario, la señal se enviará directamente a un codificador de video IP del proveedor de servicios.
Los sistemas DVB-S y DVB-S2 ya transportan los datos en formato MPEG, por lo tanto, no es necesario que el descodificador de vídeo por satélite realice ninguna codificación inicial aunque si que puede ser necesario mapear la señal en datagramas IP adecuados para ser transportados dentro de la red de contribución por medio de mecanismos de conmutación de paquetes. A veces es necesario transformar la señal inicial MPEG-2 a MPEG-4 o reducir el ancho de banda de la señal para adaptarse a la red de distribución. De esta tarea, que puede llegar a ser muy intensiva, se encargarán los servidores de IPTV. Los servidores de IPTV también mapean la señal de vídeo en datagramas IP si esta operación no se ha realizado antes.
Los canales que fueron descifrados previamente, probablemente deberán ser cifrados de nuevo antes de inyectarlos en la red de distribución. De esta tarea también se encargan los servidores de IPTV. La clave de cifrado se obtiene de un almacén de certificados. La señal de vídeo sólo puede ser descifrada por los STBs que posean la clave o el certificado adecuado. Una forma común que tienen los STB para obtener los certificados de descifrado es mediante un software de red intermedio denominado middleware (ver Figura 1).
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Figura 1.  Posible arquitectura de la red de contribución de vídeo.

A pesar de que es normal disponer de varios servidores de IPTV trabajando en paralelo es común que todos ellos compartan una única dirección IP unidifusión de origen. Existen mecanismos para redistribuir la carga entre los servidores y contrarrestar el fallo de algunos de estos servidores sin que la calidad percibida por los usuarios se degrade de forma considerable. Las direcciones de destino son una direcciones IP multidifusión. El tráfico asociado a los grupos de multidifusión se distribuye a través de la red utilizando reenvío con multiplicación multidifusión. Los abonados se dan de alta o de baja en los grupos de multidifusión de acuerdo con sus necesidades.
IPTV Unidifusión
Aunque poco frecuente, un modelo de IPTV unidifusión también es posible. El modelo puramente unidifusión incrementa de forma dramática los requerimientos de ancho de banda de transmisión en la red de distribución, capacidad de conmutación en los routers de la red y prestaciones de los servidores de la red de contribución. Cada servidor necesita generar un flujo de datos único para cada cliente. Si se considera que un canal de TV con definición estándar ocupa unos 4 Mb/s en la red, se ve como los requerimientos aumentan rápidamente. La ventaja es que este sistema ofrece la máxima flexibilidad para el proveedor de servicios. Puede construirse un perfil para cada abonado y generar contenido específicamente dirigido a ese abonado durante las pausas publicitarias. Además, no hay problemas asociados al retardo de cambio de canal y pueden ofrecerse características adicionales como pausa, rebobinado y avance rápido en el canal de vídeo activo.
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Figura 2. Sling.com portal de TV por Internet.
MSTV de Microsoft

Un modelo alternativo de IPTV se basa en una combinación de IPTV multidifusión y unidifusión que intenta tomar lo mejor de ambos modelos. Un conjunto de servidores multidifusión denominados servidores de adquisición (servidores A) inyectan las señales multidifusión en la red de forma similar a un sistema de IPTV multidifusión estándar. Además, un conjunto extra de servidores unidifusión o servidores de distribución (servidores D) se instala estratégicamente dentro de la red de distribución de vídeo. Los servidores D tienen como finalidad reducir el retardo en el cambio de canal experimentado por los STBs.

El uso principal de los servidores D es compensar el intervalo de tiempo entre cuadros I MPEG. Los cuadros I de la señal MPEG ocurren ocasionalmente y se utilizan para construir una imagen instantánea completa en la pantalla. Un descodificador MPEG sólo puede iniciar la descodificación del flujo de datos a partir de un cuadro I. La cantidad de cuadros I puede regularse para minimizar el tiempo que tiene que esperar el descodificador para empezar a funcionar. Sin embargo, incrementar la presencia de cuadros I de forma descontrolada incrementa el ancho de banda asociado al canal y supone la pérdida de parte de los beneficios de la compresión MPEG.

Cuando un STB se da de alta en un canal IPTV, un servidor D envía una copia unidifusión del canal, empezando con un cuadro I. Simultáneamente, el STB se da de alta en el grupo de multidifusión asociado al nuevo canal con la ayuda del protocolo IGMP. Mientras el canal unidifusión se utiliza para visualizar la señal en el televisor, la señal multidifusión empieza a llenar un buffer de vídeo. Tan pronto como el buffer está lo suficientemente lleno, se finaliza la reproducción del canal unidifusión y se pasa al de multidifusión (ver Figura 2).
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Figura 3.  Televisión IP con MSTV.

Esta solución requiere que los servidores D se distribuyan tan cerca de los abonados como sea posible. De esta forma se reduce la latencia de los flujos de datos unidifusión. Además, el numero de conexiones simultáneas que puede realizarse entre los STBs y el servidor D está limitada por la capacidad de procesado de vídeo instalada y la capacidad de transmisión de los enlaces. Incluso en el caso en el que los STBs están conectados al servidor D sólo unos cuantos segundos, la red puede necesitar atender muchos cambios de canal simultáneos durante horarios de máxima audiencia. La eficacia de la red depende de forma crítica de la habilidad con la que se hayan instalado los servidores unidifusión.

RED DE CONTRIBUCIÓN DE VoD
El despliegue de VoD muchas veces se inicia con una arquitectura pequeña basada en una cabecera de vídeo centralizada. En esta arquitectura, uno o varios enlaces GbE conectan los servidores de VoD y los conmutadores de acceso a la red de distribución. En el caso de necesitar un acceso con un gran ancho de banda pueden utilizarse varios enlaces GbE paralelos junto con algún mecanismo de balanceo de carga. También es posible utilizar 10GbE.

La forma en la que los STBs y la red de distribución interactúa con los servidores de VoD es considerablemente especializada y depende del fabricante de la solución y de la configuración del proveedor de servicios. Es frecuente que existan varios servidores de VoD funcionando en paralelo. El STB solicita el contenido de vídeo a la plataforma de middleware y recibe un fichero de control en el que se listan los servidores de VoD disponibles en la red. Cada una de las posibilidades es puntuada de tal forma que el STB pueda seleccionar la mejor fuente de datos. Este procedimiento puede utilizarse para repartir la carga de forma equitativa entre todos los servidores de vídeo.
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A medida que crece el número de usuarios de un servicio de VoD, la arquitectura asociada se va haciendo más compleja. Es frecuente distribuir la carga en varios emplazamientos o puntos de presencia (PoPs) de VoD. Ello tiene importantes ventajas:

· Se reduce la latencia entre el servidor y el STB al disminuir la carga de la red.
· Gracias a la diversidad, se reduce el impacto de la caída de uno de los PoPs.
· Se mejora la utilización de la red. En las arquitecturas centralizadas todo el tráfico tiende a pasar por el núcleo de la red. En arquitecturas distribuidas es posible desviar parte del tráfico a la periferia.
· Se reduce el ancho de banda requerido en cada PoP y la carga de las CPUs.

Cuando se construye un nuevo PoP de VoD, normalmente se reutilizan la mayoría de componentes de la cabecera de vídeo centralizada inicial. Ello típicamente incluye un centro de datos global en la que se almacenan todos los contenidos de vídeo. En este centro de datos se encuentran también servidores de certificados y cifrado, componentes del middleware y, por supuesto, otros servidores de VoD. Cuando los servidores de VoD no están centralizados, es posible planificar el contenido de cada uno de ellos individualmente basándose en la demanda esperada.

COMPOSICIÓN DE LOS FLUJOS AUDIOVISUALES

Independientemente del  esquema de codificación utilizado (MPEG-2, MPEG-4, VC-1) o de la aplicación (IPTV multidifusión o VoD) hay varias alternativas para el transporte de contenido audiovisual sobre IP:

· MPEG-2 Transport Stream (TS), diseñado inicalmente para flujos MPEG-2 esta siendo utilizado también por MPEG-4 e incluso VC-1. La responsabilidad del TS es la multiplexión de video y audio digital así como la sincronización del receptor. La encapsulacion completa es [TS / UDP / IP]
· Real Time Protocol (RTP), desarrollado para el transporte de información sensible a la temporización sobre IP puede ser usado para transportar y sincronizar flujos audiovisuales. El RTP Control Protocol (RTCP) es un buen complemento para sincronizar múltiples flujos, monitorizar la calidad e proporcionar informacion acerca del transporte. Esta opción tiene unas taras (overheads) menores. La encapsulacion completa es [RTP / UDP / IP].
· TS + RTP, esta tercera opción q hace uso de RTP y del TS simultáneamenente . Es menos eficaz puesto que aumentan las taras [TS / RTP / UDP / IP] .

El MPEG-2 Transport Stream (no confundir con la codificacion MPEG2) es el modo de transporte más común a día de hoy en digital video broadcast (DVB) y también en IPTV. Muchos de los pioneros en IPTV comezaron utilizando MPEG-2 han decidido mantener el TS aunque hayan migrado a MPEG-4 o VC-1, porque ya lo conocen y saben como gestionar su calidad.
SEGURIDAD Y CIFRADO DE LA INFORMACIÓN
Una característica que deben incorporar de forma obligatoria todas las redes de vídeo sobre IP es la seguridad. Los sistemas de gestión de derechos digitales (DRM) se aseguran de que la información sólo pueda ser reproducida por los usuarios autorizados bajo unas condiciones preestablecidas. El DRM es un tema de interés para todo aquel que esté implicado en la distribución de contenidos multimedia. Sitios como iTunes y amazon.com ofrecen música y vídeos con licencias que restringen el uso de los contenidos. La licencia se verifica a través del reproductor, que también se encarga de descifrar los datos. En este caso, la seguridad se mantiene siempre y cuando el reproductor no haya sido manipulado Algunos sistemas incorporan mecanismos de comprobación que intentan evitar que los receptores violen los principios del DRM.
Set Top Box Dedicados

El uso de STBs dedicados en lugar de reproductores basados en software hace más complicada la manipulación pero existen otras ventajas asociadas a los STB dedicados que no guardan ninguna relación con la seguridad. Los STBs ofrecen un entorno controlado por el proveedor de servicio que sería muy difícil de conseguir con otros sistemas tales como reproductores software ejecutándose en un ordenador. De esta forma, es más sencilla la resolución de problemas.

Para evitar que los contenidos suministrados por el proveedor de servicios puedan ser reproducidos por usuarios no autorizados, la información debe ser cifrada. La mayoría de sistemas de cifrado del mercado utiliza certificados para proteger la información. Los certificados sirven para autenticar la identidad de los abonados y pueden utilizarse para distribuir de forma segura las claves de cifrado y descifrado de los contenidos multimedia. Para ello, en la red del proveedor deben existir servidores especializados que permitan almacenar y distribuir los certificados y claves que correspondan a cada abonado.
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Fig. STB Dedicado para IPTV
Cuando un nuevo contenido está disponible en la red del proveedor, el middleware analiza los ficheros o recursos que componen el contenido para determinar la calidad, título, duración y otros detalles. Los usuarios acceden a los contenidos a través del middleware que interactúa con los STBs. Los contenidos no están disponibles hasta que el middleware los registra. Una vez los contenidos han sido registrados pueden cifrarse. Los servidores de cifrado pueden compartirse entre los servicios de IPTV y VoD o pueden existir servidores dedicados. Los servicios de VoD son almacenados en otro servidor especializado a la espera de ser reproducidos, los de IPTV son enviados a los grupos de multidifusión correspondientes.

Para que un abonado pueda acceder a un determinado contenido multimedia debe poseer la clave de descifrado que corresponde con la clave con la que el contenido ha sido cifrado previamente. Es responsabilidad del sistema de distribución de certificados y claves el asegurarse que los abonados autorizados están en posesión de dichas claves.

RESUMEN
Las señales de vídeo, se reciben en la red de contribución de vídeo por medio de receptores DVB-S u otro mecanismo. En caso de ser necesario, se utilizan equipos que transforman la señal a MPEG-2, MPEG-4 u otro formato adecuado para la red de distribuición IP.
Es normal disponer de varios servidores de IPTV trabajando en paralelo. Es común que todos ellos compartan una única dirección IP unidifusión de origen. Existen mecanismos para redistribuir la carga entre los servidores y contrarrestar el fallo de algunos de estos servidores.

Además del servidores IPTV de multidifusión, también existen modelos de servicio unidifusión. MSTV es un híbrido entre los dos modelos que permite reducir el retardo asociado al cambio de canal.

El despliegue de VoD muchas veces se inicia con una arquitectura pequeña basada en una cabecera de vídeo centralizada. A medida que crece el número de usuarios de un servicio de VoD, la arquitectura asociada se va haciendo más compleja. Es frecuente distribuir la carga en varios PoPs de VoD.
Una característica que deben incorporar de forma obligatoria todas las redes de vídeo sobre IP es la seguridad. Los sistemas de gestión de derechos digitales (DRM) se aseguran de que la información sólo pueda ser reproducida por los usuarios autorizados bajo unas condiciones preestablecidas.
AUTOEVALUACIÓN
1. ¿Cuáles de los siguientes constituyen normas específicas de difusión digital de vídeo mediante satélite?

a. DVB-T.

b. DVB-S.

c. MPEG.

2. ¿Qué formatos se utilizan para codificar la señal de vídeo sobre IP en la red de contribución?

a. MPEG-2.

b. MPEG-4.

c. DVB-S.

3. ¿Cuál es la principal ventaja del modelo unidifusión de IPTV?

a. Puede utilizarse Internet como red de distribución.

b. Existe un flujo de datos único para cada usuario.

c. Proporciona mayor flexibilidad y posibilidades al proveedor.

4. ¿Cuáles son los servidores de IPTV que forman parte de un sistema de MSTV?

a. Servidores A (multidifusión) y servidores D (unidifusión).

b. Servidores A (unidifusión) y servidores D (multidifusión).

c. Servidores U (unidifusión) y servidores M (multidifusión).

5. ¿Qué problemas resuelven los servidores de IPTV unidifusión de MSTV?

a. Reducen el retardo cuando el abonado cambia el canal visualizado.

b. Mejoran la utilización y la eficiencia de la red de distribución.

c. Simplifican el diseño de la red e incrementan su escalabilidad.

6. ¿Cuáles de las siguientes son ventajas de un sistema de VoD distribuido?

a. Se reduce el impacto de la caída de un PoP de VoD.

b. Mejora la utilización debido a una mayor diversidad en los trayectos.

c. Se simplifica la gestión global de la aplicación.

7. ¿Que problemas resuelve el DRM?

a. Garantiza la integridad de los contenidos.
b. Preserva el cumplimiento de las licencias de uso de los contenidos.

c. Simplifica la facturación a los usuarios en base a los contenidos visualizados.

LISTA DE ACRÓNIMOS
CPU: Central Processing Unit

DRM: Digital Rights Management

DVB: Digital Video Broadcast

IPTV: Internet Protocol TeleVision

MPEG: Moving Picture Experts Group

MSTV: MicroSoft TeleVision

PoP: Point of Presence

STB: Set Top Box

VoD: Video on Demand
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